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Verpflichtungserklarung zur Informationssicherheit fur
Lieferanten
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MARKGRAF Iﬂ i

Verpflichtungserklarung zur Informationssicherheit fur Lieferanten
1 Einleitung

1 Einleitung

MARKGRAF arbeitet seit mehreren Jahren daran, Cyber-Risiken fir sich, seine Kunden und
Lieferanten zu minimieren. MARKGRAF ist bereits seit 2022 nach ISO 27001 zertifiziert und sorgt
mit einem Informationssicherheitsmanagementsystem fir die Sicherheit von Informationen,
Daten und Systemen. Diese Verpflichtungserklarung zur Informationssicherheit (im Folgenden
,Verpflichtungserklarung®) legt die Mindestanforderungen an die Informationssicherheit fest, die
von Lieferanten (im Folgenden ,Lieferant) erfillt werden mussen, um die vertraulichen, integren
und verflgbaren Informationen und Daten von MARKGRAF zu schitzen.

Diese Lieferantenverpflichtung gilt fir alle Lieferanten und Dienstleister. MARKGRAF behalt sich
jedoch vor, fur Lieferanten in besonders sicherheitssensitiven Beziehungen, gesonderte
Erganzungen zu dieser Verpflichtungserklarung individuell zu vereinbaren.

2 Schutz der Vertraulichkeit

Vertraulichkeit bedeutet, dass Informationen und Daten, abhangig von lhrer Klassifizierung, vor
Offenlegung gegenlber unberechtigten Dritten zu schiitzen und deren Zugang zur Verarbeitung
dieser Art von Informationen und Daten sehr restriktiv zu steuern und zu Uberwachen sind. Der
Verlust der Vertraulichkeit kann

= internen / externen Imageverlust,

= finanzielle Einbuf3en,

= Gesetzesverstofe und

= existenzielle Bedrohungen fir das Unternehmen

nach sich ziehen.

Der Lieferant verpflichtet sich, alle Informationen und Daten von MARKGRAF, die im Rahmen
der Geschéaftsbeziehung zur Verfligung gestellt oder zuganglich gemacht werden, vertraulich zu
behandeln. MARKGRAF setzt voraus, dass mit den eigenen Informationen und Daten sowie den
Informationen und Daten von Dritten genau so verfahren wird.

Dies umfasst:

= Keine Weitergabe vertraulicher Informationen an unbefugte Dritte.

= Sicherstellung, dass nur autorisierte Mitarbeitende des Lieferanten Zugang zu
vertraulichen Informationen und Daten haben und, dass diese Mitarbeitenden lber die
Vertraulichkeitsverpflichtungen informiert bzw. darauf verpflichtet sind.

= Nutzung vertraulicher Informationen und Daten darf ausschliellich fir den Zweck
erfolgen, flr den sie bereitgestellt wurden.
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Verpflichtungserklarung zur Informationssicherheit fur Lieferanten
3 Schutz der Integritat

Zusatzlich gilt grundsatzlich immer die aktuelle Version der Geheimhaltungsvereinbarung von
MARKGRAF.

3 Schutz der Integritat

In der Informationssicherheit bedeutet Integritdt die Sicherstellung der Unversehrtheit und
Korrektheit von Informationen und Daten der Kunden, Dritter sowie der eigenen. Das Ziel ist es,
Informationen und Daten vor unbemerkten Veranderungen zu schiitzen, sodass sie vollstandig
und unverandert bleiben.

Es gibt zwei Hauptaspekte der Integritat:

= Datenintegritat: Sicherstellung, dass Informationen und Daten nicht unbemerkt verandert
werden kdnnen.

= Systemintegritat: Sicherstellung der korrekten Funktionsweise von IT-Systemen und
Anwendungen.

Der Lieferant verpflichtet sich, Malknahmen zu ergreifen, um die Integritat der Informationen und
Daten von MARKGRAF, der eigenen Systeme, Informationen und Daten sowie der Informationen
und Daten Dritter zu schitzen.

Dazu gehdren:

= Implementierung von Kontrollmechanismen, um Anderungen, Lé&schungen oder
unbefugte Zugriffe auf Daten zu verhindern.

= RegelmaRige Uberpriifung und Aktualisierung von SicherheitsmalfRnahmen, um
sicherzustellen, dass sie den aktuellen Bedrohungen und Risiken entsprechen.

= Nutzung sicherer Kommunikationsmethoden fur den Austausch von Informationen, z. B.
Verschlusselung von E-Mails und Datenubertragungen.

4 Sicherstellung der Verfiigbarkeit

In der Informationssicherheit steht ,Verfigbarkeit* flir die Garantie, dass Dienstleistungen,
Funktionen eines IT-Systems, IT-Anwendungen oder IT-Netzen oder auch von Informationen und
Daten der Kunden stets wie vorgesehen und vertraglich vereinbart genutzt werden kénnen.

Der Lieferant verpflichtet sich, MalBnahmen zur Sicherstellung der Verflugbarkeit der
Informationen, Daten und Systeme von und fir MARKGRAF, der eigenen Systeme,
Informationen und Daten sowie die Informationen und Daten Dritter zu ergreifen. Dazu gehdren:

= |mplementierung von Backup- und Wiederherstellungsverfahren, um Datenverlust zu
verhindern.
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5 Sicherheitsmanagement

= Durchflihrung regelmafiger Tests der Backup- und Wiederherstellungsverfahren, um ihre
Wirksamkeit zu gewabhrleisten.

= Ergreifen von Malnahmen zur Minimierung von Ausfallzeiten und zur schnellen
Wiederherstellung des Betriebs im Falle eines Vorfalls.

5 Sicherheitsmanagement

Der Lieferant verpflichtet sich zur Implementierung und Aufrechterhaltung von Prozessen und
Verfahren im Bereich Informationssicherheit (bzw. Umsetzung eines Informations-
sicherheitsmanagementsystems), das mindestens folgende Anforderungen erfiillt:

= Benennung eines Verantwortlichen fur die Informationssicherheit, der fir die Umsetzung
und Uberwachung der Sicherheitsmanahmen verantwortlich ist.

= Durchfihrung regelmaBiger Risikoanalysen, um potenzielle Bedrohungen zu
identifizieren und entsprechende Gegenmalinahmen zu ergreifen.

= Dokumentation und regelméRige Uberpriifung aller Sicherheitsrichtlinien und -verfahren.

= Schulung der Mitarbeitenden in Bezug auf Informationssicherheit und Sensibilisierung fir
Sicherheitsrisiken.

Sicherheitsmanagementsysteme nach ISO 27001 und deren Zertifizierung gelten als
umfassender Nachweis gelebter Informationssicherheit.

6 Umsetzung von technischen SicherheitsmaBRnahmen

Fur die lieferanteneigenen IT-Systeme auf denen Informationen von MARKGRAF verarbeitet
werden, verpflichtet sich der Lieferanten angemessene Sicherheitsmalinahmen, die dem Stand
der Technik entsprechen, umzusetzen.

Darunter fallen:

= Einsatz von modernen Anti-Virus-Losungen

= Einsatz von modernen Firewalls

= Zeitnahe technische Aktualisierung aller IT-Komponenten (Patch Management)

= Mechanismen zur Protokollierung von Sicherheitsereignissen und deren Meldung
= Endgerate-Verschlisselung (Festplattenverschlisselung)

= Einsatz von E-Mail-Sicherheitsldsungen

= Kontrolle und Management von externen Datentragern
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7 Verfahren fiir die Behandlung von Sicherheitsvorfallen

7 Verfahren fur die Behandlung von Sicherheitsvorfallen

Der Lieferant verpflichtet sich, ein Verfahren fur das Management von Sicherheitsvorfallen zu
implementieren, das Folgendes umfasst:

= Sofortige Benachrichtigung von MARKGRAF uber Sicherheitsvorfalle und Incidents, die
die Daten, Informationen oder Systeme von MARKGRAF betreffen kénnten.

= Ergreifen von SofortmaRnahmen zur Einddmmung und Behebung vom Vorfallen oder
Incidents in Abstimmung mit MARKGRAF.

= Zusammenarbeit mit MARKGRAF bei der Untersuchung und Analyse des Vorfalls sowie
bei der Implementierung von Maflinahmen zur Verhinderung zukunftiger Vorfalle.

8 Uberpriifung und Audit

Der Lieferant erkennt das Recht von MARKGRAF an, Uberpriifungen und Audits der
InformationssicherheitsmaRnahmen des Lieferanten durchzuflihren oder durchflihren zu lassen.
Dazu gehoren:

= Gewahrung des Zugangs zu relevanten Informationen.

=  Zusammenarbeit mit MARKGRAF und deren Beauftragten bei der Durchfihrung der
Uberpriifungen und Audits.

= Umsetzung von Korrekturmallnahmen zur Behebung von festgestellten Mangeln
innerhalb einer angemessenen Frist.

9 Beendigung der Geschaftsbeziehung

Im Falle der Beendigung der Geschaftsbeziehung verpflichtet sich der Lieferant:

= Alle vertraulichen Informationen von MARKGRAF unverziglich zu I6schen oder sicher an
MARKGRAF zurickzugeben, sofern sie nicht den vertraglichen und gesetzlichen
Aufbewahrungspflichten unterliegen.

= Eine schriftiche Bestatigung Uber die Léschung oder Riickgabe der Informationen an
MARKGRAF zu Gbermitteln.

10 Sanktionen

Der Lieferant erkennt an, dass VerstoRe gegen diese Verpflichtungserklarung schwerwiegende
Folgen fur MARKGRAF haben kdénnen und verpflichtet sich, im Falle eines Verstolles alle
angemessenen Malinahmen zur Schadensbegrenzung zu ergreifen. Mdgliche Sanktionen bei
VerstdRen umfassen:
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11 Schlussbestimmungen

= Vertragsstrafen gemaf den Bestimmungen des zugrunde liegenden Vertrags.
= Schadensersatzforderungen seitens MARKGRAF.
= Kundigung des Vertragsverhaltnisses durch MARKGRAF aus wichtigem Grund.

11 Schlussbestimmungen

Diese Verpflichtungserklarung tritt mit der Vertragsunterzeichnung durch den Lieferanten in Kraft
und gilt fir die gesamte Dauer der Geschaftsbeziehung zwischen dem Lieferanten und
MARKGRAF. Anderungen oder Erganzungen dieser Verpflichtungserklarung bedirfen der
Schriftform und der Zustimmung beider Parteien.
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